L 199/18 Diario Oficial de la Unién Europea 7.6.2021

DECISION DE EJECUCION (UE) 2021/915 DE LA COMISION
de 4 de junio de 2021

relativa a las cldusulas contractuales tipo entre responsables y encargados del tratamiento

contempladas en el articulo 28, apartado 7, del Reglamento (UE) 2016/679 del Parlamento Europeo y

del Consejo y en el articulo 29, apartado 7, del Reglamento (UE) 20181725 del Parlamento Europeo y
del Consejo

(Texto pertinente a efectos del EEE)

LA COMISION EUROPEA,
Visto el Tratado de Funcionamiento de la Unién Europea,

Visto el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protecciéon
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por el
que se deroga la Directiva 95/46/CE ((RGPD») ('), y en particular su articulo 28, apartado 7,

Visto el Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la
proteccién de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, 6rganos y
organismos de la Unidn, y a la libre circulacién de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decisién n.° 1247/2002/CE (3), y en particular su articulo 29, apartado 7,

Considerando lo siguiente:

(1)  Los conceptos de responsable y encargado del tratamiento desempefian un papel crucial en la aplicacion del
Reglamento (UE) 2016/679 y del Reglamento (UE) 2018/1725. El «responsable del tratamiento» o «responsable» es
la persona fisica o juridica, autoridad publica, servicio u otro organismo que, solo o junto con otros, determina los
fines y medios del tratamiento. A efectos del Reglamento (UE) 20181725, se entiende por responsable del
tratamiento la institucién o el organismo o la direccién general u otra entidad organizativa de la Unién que, por si
sola o conjuntamente con otros, determine los fines y medios del tratamiento de datos personales. Cuando los fines
y medios de ese tratamiento se determinen en un acto especifico de la Unidn, el responsable del tratamiento o los
criterios especificos para su nombramiento podran ser establecidos por la Union. El «encargado del tratamiento» o
«encargado» es la persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales
por cuenta del responsable del tratamiento.

(2)  Debe aplicarse el mismo conjunto de cldusulas contractuales tipo a la relacion entre los responsables y los
encargados del tratamiento sujetos al Reglamento (UE) 2016/679 y también cuando estén sujetos al Reglamento (UE)
2018/1725. Esto se justifica porque, en aras de un planteamiento coherente de proteccién de los datos personales en
la Uni6n y de la libre circulacién de datos personales en toda la Unidn, las normas de protecciéon de datos del
Reglamento (UE) 2016/679, aplicables al sector publico en los Estados miembros, y las normas de proteccién de
datos del Reglamento (UE) 2018/1725, aplicables a las instituciones, 6rganos y organismos de la Unién, se
armonizaron en la medida de lo posible.

(3)  Con el fin de asegurar que se cumplan los requisitos del Reglamento (UE) 2016/679 y el Reglamento (UE)
2018/1725, cuando se encomienden actividades de tratamiento a un encargado, el responsable debe recurrir
unicamente a encargados que ofrezcan garantias suficientes, en particular en lo que respecta a conocimientos
especializados, fiabilidad y recursos, de cara a la aplicacién de medidas técnicas y organizativas que cumplan los
requisitos del Reglamento (UE) 2016/679 y del Reglamento (UE) 2018/1725, incluida la seguridad del tratamiento.

(4)  Eltratamiento por un encargado debe regirse por un contrato u otro acto juridico con arreglo al Derecho de la Unién
o del Estado miembro, que vincule al encargado respecto del responsable y establezca los elementos enumerados en
el articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 o en el articulo 29, apartados 3 y 4, del Reglamento
(UE) 2018/1725. Dicho contrato o acto deberd recogerse por escrito; se puede hacer en formato electrénico.

(5)  De conformidad con el articulo 28, apartado 6, del Reglamento (UE) 2016679 y el articulo 29, apartado 6, del
Reglamento (UE) 20181725, el responsable y el encargado pueden optar entre, bien negociar un contrato
individual que contenga los elementos obligatorios establecidos en el articulo 28, apartados 3 y 4, del
Reglamento (UE) 2016/679 o en el articulo 29, apartados 3 y 4, del Reglamento (UE) 2018/1725, respectivamente,
bien utilizar, total o parcialmente, las clausulas contractuales tipo fijadas por la Comisién con arreglo al articulo 28,
apartado 7, del Reglamento (UE) 2016/679 y al articulo 29, apartado 7, del Reglamento (UE) 2018/1725.

() DOL119de 4.5.2016,p. 1.
() DOL 295 de 21.11.2018, p. 39.
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(6)  El responsable y el encargado del tratamiento deben tener discrecionalidad para incluir en un contrato mds amplio
las cldusulas contractuales tipo establecidas en la presente Decision, asi como para afiadir otras cldusulas o garantias
adicionales siempre que no contradigan, directa o indirectamente, a las clausulas contractuales tipo ni perjudiquen
los derechos o libertades fundamentales de los interesados. Las obligaciones contractuales que tengan el responsable
o el encargado de garantizar el respeto de los privilegios e inmunidades que sean de aplicacion en nada se oponen a
la utilizacién de las clausulas contractuales tipo.

(7)  Las cldusulas contractuales tipo deben disponer reglas tanto sustantivas como procedimentales. Ademds, de
conformidad con el articulo 28, apartado 3, del Reglamento (UE) 2016/679 y el articulo 29, apartado 3, del
Reglamento (UE) 20181725, las cldusulas contractuales tipo deben exigir al responsable y al encargado que
establezcan el objeto, la duracién, la naturaleza y la finalidad del tratamiento, el tipo de datos personales y
categorias de interesados, y las obligaciones y derechos del responsable.

(8)  Envirtud del articulo 28, apartado 3, del Reglamento (UE) 2016/679 y del articulo 29, apartado 3, del Reglamento
(UE) 20181725, el encargado debe informar inmediatamente al responsable si, en su opinién, una instruccién del
responsable infringe el Reglamento (UE) 2016/679 o el Reglamento (UE) 20181725, u otras disposiciones en
materia de proteccion de datos de la Unioén o de los Estados miembros.

(9)  Cuando un encargado recurra a otro encargado para llevar a cabo actividades especificas, deben aplicarse los
requisitos especificos contemplados en el articulo 28, apartados 2 y 4, del Reglamento (UE) 2016/679 o en el
articulo 29, apartados 2 y 4, del Reglamento (UE) 2018/1725. En concreto, se requiere una autorizacién previa
general o especifica por escrito. Con independencia de que la autorizacion previa sea general o especifica, el
encargado primero debe mantener actualizada la lista con el resto de encargados.

(10)  Para cumplir los requisitos del articulo 46, apartado 1, del Reglamento (UE) 2016/679, la Comision adopté cldusulas
contractuales tipo con arreglo al articulo 46, apartado 2, letra c), del Reglamento (UE) 2016/679. Estas cldusulas
también cumplen los requisitos del articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 en cuanto a las
transferencias de datos que realicen responsables sujetos al Reglamento (UE) 2016/679 a encargados que se
encuentren fuera del dmbito de aplicacion territorial de dicho Reglamento o las que realicen encargados sujetos al
Reglamento (UE) 2016/679 a subencargados que se encuentren fuera del dmbito de aplicacion territorial de dicho
Reglamento. Estas cldusulas contractuales tipo no pueden utilizarse como cldusulas contractuales tipo a efectos del
capitulo V del Reglamento (UE) 2016/679.

(11) Los terceros deben poder convertirse en parte en las cldusulas contractuales tipo a lo largo del periodo de vigencia
del contrato.

(12) El funcionamiento de las cldusulas contractuales tipo debe evaluarse como subparte de la evaluacion periddica
contemplada en el articulo 97 del Reglamento (UE) 2016/679.

(13) El Supervisor Europeo de Proteccion de Datos y el Comité Europeo de Protecciéon de Datos fueron consultados de
conformidad con el articulo 42, apartados 1 y 2, del Reglamento (UE) 2018/1725 y emitieron un dictamen
conjunto el 14 de enero de 2021 (%), que se ha tenido en cuenta en la elaboracién de la presente Decision.

(14) Las medidas previstas en la presente Decision se ajustan al dictamen del comité creado en virtud del articulo 93 del
Reglamento (UE) 2016/679 y del articulo 96, apartado 2, del Reglamento (UE) 2018/1725.]

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Las cldusulas contractuales tipo que figuran en el anexo cumplen los requisitos aplicables a los contratos entre los
responsables y los encargados del tratamiento contemplados en el articulo 28, apartados 3 y 4, del Reglamento (UE)
2016/679 y en el articulo 29, apartados 3 y 4, del Reglamento (UE) 2018/1725.

Articulo 2

Las cldusulas contractuales tipo que figuran en el anexo podrdn utilizarse en los contratos entre un responsable y un
encargado que trate datos personales por cuenta del responsable.

() Dictamen Conjunto 1/2021 del CEPD-SEPD, sobre la Decisién de Ejecucion de la Comision Europea relativa a las cldusulas
contractuales tipo entre responsables y encargados del tratamiento para las cuestiones a que se refieren el articulo 28, apartado 7, del
Reglamento (UE) 2016/679 y el articulo29, apartado 7, del Reglamento (UE) 2018/1725.
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Articulo 3
La Comision evaluard la aplicacion en la practica de las cldusulas contractuales tipo que figuran en el anexo basdndose en
toda la informacién de que disponga como parte de la evaluacion periddica contemplada en el articulo 97 del Reglamento
(UE) 2016/679.

Articulo 4

La presente Decision entrard en vigor a los veinte dias de su publicacién en el Diario Oficial de la Unién Europea.

Hecho en Bruselas, el 4 de junio de 2021.

Por la Comisién
La Presidenta
Ursula VON DER LEYEN
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ANEXO

Clausulas contractuales tipo

SECCION I

Cldusula 1

Finalidad y dmbito de aplicacion

a) La finalidad de las presentes cldusulas contractuales tipo (en lo sucesivo, «pliego de cldusulas») es garantizar que se
cumpla [elfjase la opcién pertinente: OPCION 1: el articulo 28, apartados 3 y 4, del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos datos, y por el que se deroga la Directiva
95/46/CE (Reglamento general de proteccion de datos)] | [OPCION 2: el articulo 29, apartados 3 y 4, del Reglamento
(UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, drganos y organismos de la
Unidn, y a la libre circulacién de estos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la Decisién
n.* 1247/2002/CE].

b) Los responsables y encargados del tratamiento enumerados en el anexo I han dado su consentimiento a vincularse por el
presente pliego de cldusulas a fin de garantizar el cumplimiento del articulo 28, apartados 3 y 4, del Reglamento (UE)
2016/679 ylo del articulo 29, apartados 3 y 4, del Reglamento (UE) 2018/1725.

¢) El presente pliego de cldusulas se aplica al tratamiento de datos personales especificado en el anexo II.
d) Los anexos I a IV forman parte del pliego.

e) El presente pliego de cldusulas se entiende sin perjuicio de las obligaciones a las que esté sujeto el responsable en virtud
del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

f) El presente pliego de cldusulas no garantiza por si mismo el cumplimiento de las obligaciones relativas a las
transferencias internacionales contempladas en el capitulo V del Reglamento (UE) 2016/679 y/o del Reglamento (UE)
2018/1725.

Cldusula 2

Invariabilidad del pliego de cldusulas

a) Las partes se comprometen a no modificar el pliego de cldusulas, excepto para afiadir o actualizar informacién en los
anexos.

b) Esto no es dbice para que las partes incluyan en un contrato mas amplio las cldusulas contractuales tipo que contiene el
presente pliego, ni para que afladan otras cldusulas o garantias adicionales siempre que no contradigan, directa o
indirectamente, el pliego de cldusulas ni perjudiquen los derechos o libertades fundamentales de los interesados.

Cldusula 3

Interpretacion

a) Cuando en el presente pliego de cldusulas se utilizan términos definidos en el Reglamento (UE) 2016/679 o en el
Reglamento (UE) 2018/1725, se entiende que tienen el mismo significado que en el Reglamento correspondiente.

b) El presente pliego de cldusulas deberd leerse e interpretarse con arreglo a las disposiciones del Reglamento (UE)
2016/679 y/o del Reglamento (UE) 2018/1725.

¢) No se podran realizar interpretaciones del presente pliego de cldusulas que entren en conflicto con los derechos y
obligaciones establecidos en el Reglamento (UE) 2016/679 y el Reglamento (UE) 2018/1725 y[o que perjudiquen los
derechos o libertades fundamentales de los interesados.

Cldusula 4

Jerarquia

En caso de contradiccion entre el presente pliego de cldusulas y las disposiciones de acuerdos conexos entre las partes que
estuvieren en vigor en el momento en que se pactare o comenzare a aplicarse el presente pliego de cldusulas, prevalecerd el
presente pliego de cldusulas.
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Cldusula 5 (opcional)

Cldusula de incorporacién

a) Cualquier entidad que no sea parte en el presente pliego de cldusulas podrd, previo consentimiento de todas las partes,
adherirse al presente pliego de cldusulas en cualquier momento, ya sea como responsable o como encargado,
cumplimentando los anexos y firmando el anexo L.

b) Una vez se hayan cumplimentado y firmado los anexos a que se refiere la letra a), la entidad que se adhiera serd tratada
como parte en el presente pliego de cldusulas y tendrd los derechos y obligaciones de un responsable o encargado, segiin
la categoria en la que se haya inscrito en el anexo 1.

¢) La entidad que se adhiera no adquirird derechos y obligaciones del presente pliego de cldusulas derivados del periodo
anterior a la adhesion.

SECCION II

OBLIGACIONES DE LAS PARTES

Cldusula 6

Descripcién del tratamiento o tratamientos

En el anexo II se especifican los pormenores de las operaciones de tratamiento y, en particular, las categorfas de datos
personales y los fines para los que se tratan los datos personales por cuenta del responsable.

Cldusula 7
Obligaciones de las partes

7.1. Instrucciones

a) El encargado tratard los datos personales tinicamente siguiendo instrucciones documentadas del responsable, salvo que
esté obligado a ello en virtud del Derecho de la Unién o de los Estados miembros que se aplique al encargado. En tal
caso, el encargado informard al responsable de esa exigencia legal previa al tratamiento, salvo que tal Derecho lo
prohiba por razones importantes de interés publico. El responsable también podrd dar instrucciones ulteriores en
cualquier momento del periodo de tratamiento de los datos personales. Dichas instrucciones deberdn estar siempre
documentadas.

b) El encargado informard inmediatamente al responsable si las instrucciones dadas por el responsable infringen, a juicio
del encargado, el Reglamento (UE) 2016/679, el Reglamento (UE) 2018/1725 o las disposiciones aplicables del
Derecho de la Unién o de los Estados miembros en materia de proteccion de datos.

7.2. Limitacién de la finalidad

El encargado tratard los datos personales tinicamente para los fines especificos del tratamiento indicados en el anexo II,
salvo cuando siga instrucciones adicionales del responsable.

7.3. Duracién del tratamiento de datos personales

El tratamiento por parte del encargado solo se realizard durante el periodo especificado en el anexo IL

7.4. Seguridad del tratamiento

a) El encargado aplicard, como minimo, las medidas técnicas y organizativas especificadas en el anexo III para garantizar la
seguridad de los datos personales. Una de estas medidas podrd consistir en la proteccion contra violaciones de la
seguridad que ocasionen la destruccidn, pérdida o alteracion accidental o ilicita de datos personales, o la comunicacion
0 acceso no autorizados a dichos datos («violacion de la seguridad de los datos personales»). A la hora de determinar un
nivel adecuado de seguridad, las partes tendrdn debidamente en cuenta el estado de la técnica, los costes de aplicacion, la
naturaleza, el alcance, el contexto y los fines del tratamiento, y los riesgos que entrafia el tratamiento para los
interesados.

b) El encargado solo concederd acceso a los datos personales tratados a los miembros de su personal en la medida en que
sea estrictamente necesario para la ejecucion, la gestion y el seguimiento del contrato. El encargado garantizard que las
personas autorizadas para tratar los datos personales recibidos se hayan comprometido a respetar la confidencialidad o
estén sujetas a una obligacion de confidencialidad de naturaleza estatutaria.
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7.5. Datos sensibles

Si el tratamiento afecta a datos personales que revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filosdficas, o la afiliacion sindical, datos genéticos o datos biométricos dirigidos a identificar de manera
univoca a una persona fisica, datos relativos a la salud o datos relativos a la vida sexual o la orientacién sexual de una
persona fisica, o datos relativos a condenas e infracciones penales («datos sensibles»), el encargado aplicard restricciones
especificas y/o garantias adicionales.

7.6. Documentacién y cumplimiento
a) Las partes deberdn poder demostrar el cumplimiento del presente pliego de clausulas.

b) El encargado resolverd con presteza y de forma adecuada las consultas del responsable relacionadas con el tratamiento
con arreglo al presente pliego de cldusulas.

¢) Elencargado pondrd a disposicion del responsable toda la informacién necesaria para demostrar el cumplimiento de las
obligaciones contempladas en el presente pliego de cldusulas y que deriven directamente del Reglamento (UE) 2016/679
y del Reglamento (UE) 2018/1725. A instancia del responsable, el encargado permitird y contribuird a la realizacién de
auditorfas de las actividades de tratamiento cubiertas por el presente pliego de cldusulas, a intervalos razonables o si
existen indicios de incumplimiento. Al decidir si se realiza un examen o una auditoria, el responsable podra tener en
cuenta las certificaciones pertinentes que obren en poder del encargado.

d) El responsable podra optar por realizar la auditorfa por si mismo o autorizar a un auditor independiente. Las auditorias
también podrdn consistir en inspecciones de los locales o instalaciones fisicas del encargado y, cuando proceda,
realizarse con un preaviso razonable.

e) Las partes pondran a disposicion de las autoridades de control competentes, a instancia de estas, la informacion a que se
refiere la presente cldusula y, en particular, los resultados de las auditorfas.

7.7. Recurso a subencargados

a) OPCION 1: AUTORIZACION PREVIA ESPECIFICA: El encargado solo podrd subcontratar a un subencargado las
operaciones de tratamiento que realice por cuenta del responsable en virtud del presente pliego de cldusulas con la
autorizacién previa especifica por escrito del responsable. El encargado presentard la solicitud de autorizacién
especifica al menos [ESPECIFICAR PERIODO DE TIEMPO] antes de la contratacion del subencargado de que se trate,
junto con la informacién necesaria para que el responsable pueda resolver la solicitud. La lista de subencargados
autorizados por el responsable figura en el anexo IV. Las partes mantendrdn actualizado el anexo IV.

OPCION 2: AUTORIZACION GENERAL POR ESCRITO: El encargado cuenta con una autorizacién general del responsable
para contratar a subencargados que figuren en una lista acordada. El encargado informara al responsable especificamente y
por escrito de las adiciones o sustituciones de subencargados previstas en dicha lista con al menos [ESPECIFICAR PERIODO
DE TIEMPO] de antelacién, de modo que el responsable tenga tiempo suficiente para formular objecién a tales cambios
antes de que se contrate al subencargado o subencargados de que se trate. El encargado del tratamiento proporcionard al
responsable la informacion necesaria para que pueda ejercer su derecho a formular objecion.

b) Cuando el encargado contrate a un subencargado para llevar a cabo actividades de tratamiento especificas (por cuenta
del responsable), lo hard por medio de un contrato que imponga al subencargado, en esencia, las mismas obligaciones
en materia de proteccién de datos que las impuestas al encargado en virtud del presente pliego de clausulas. El
encargado se asegurard de que el subencargado cumpla las obligaciones a las que esté sujeto en virtud del presente
pliego de cldusulas y del Reglamento (UE) 2016/679 y/o del Reglamento (UE) 2018/1725.

) El encargado proporcionard al responsable, a instancia de este, una copia del contrato con el subencargado y de
cualquier modificacién posterior del mismo. En la medida en que sea necesario para proteger secretos comerciales u
otro tipo de informacién confidencial, como datos personales, el encargado podra expurgar el texto del contrato antes
de compartir la copia.

d) El encargado seguird siendo plenamente responsable ante el responsable del cumplimiento de las obligaciones que
imponga al subencargado su contrato con el encargado. El encargado notificard al responsable los incumplimientos por
parte del subencargado de las obligaciones que le atribuya dicho contrato.
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e) El encargado pactard con el subencargado una cldusula de tercero beneficiario en virtud de la cual, en caso de que el
encargado desaparezca de facto, cese de existir juridicamente o sea insolvente, el responsable tendrd derecho a rescindir
el contrato del subencargado y ordenar a este que suprima o devuelva los datos personales.

7.8. Transferencias internacionales

a) Las transferencias de datos a un tercer pals o a una organizacién internacional por parte del encargado solo podrin
realizarse siguiendo instrucciones documentadas del responsable o en virtud de una exigencia expresa del Derecho de
la Unién o del Estado miembro al que esté sujeto el encargado; se llevardn a cabo de conformidad con el capitulo V del
Reglamento (UE) 2016/679 o del Reglamento (UE) 2018/1725.

b) El responsable se aviene a que, cuando el encargado recurra a un subencargado de conformidad con la cldusula 7.7 para
llevar a cabo actividades de tratamiento especificas (por cuenta del responsable) y dichas actividades conlleven una
transferencia de datos personales en el sentido del capitulo V del Reglamento (UE) 2016/679, el encargado y el
subencargado puedan garantizar el cumplimiento del capitulo V del Reglamento (UE) 2016/679 utilizando cldusulas
contractuales tipo adoptadas por la Comisién, con arreglo al articulo 46, apartado 2, del Reglamento (UE) 2016/679,
siempre que se cumplan las condiciones para la utilizacién de dichas cldusulas contractuales tipo.

Cldusula 8

Ayuda al responsable del tratamiento

a) El encargado notificard con presteza al responsable las solicitudes que reciba del interesado. No responderd a dicha
solicitud por si mismo, a menos que el responsable le haya autorizado a hacerlo.

b) El encargado ayudard al responsable a cumplir sus obligaciones al responder a las solicitudes de ejercicio de derechos de
los interesados teniendo en cuenta la naturaleza del tratamiento. En el cumplimiento de las obligaciones que le atribuyen
las letras a) y b), el encargado cumplird las instrucciones del responsable.

¢) Ademds de la obligacion del encargado de ayudar al responsable en virtud de la cldusula 8, letra b), el encargado también
ayudard al responsable a garantizar el cumplimiento de las obligaciones siguientes teniendo en cuenta la naturaleza del
tratamiento y la informacién de que disponga el encargado:

1) la obligacién de realizar una evaluacién del impacto de las operaciones de tratamiento en la proteccién de datos
personales («evaluacién de impacto») cuando sea probable que un tipo de tratamiento suponga un alto riesgo para
los derechos y libertades de las personas fisicas;

2) la obligacién de consultar a las autoridades de control competentes antes de proceder al tratamiento cuando una
evaluacion de impacto relativa a la proteccién de los datos muestre que el tratamiento entrafiaria un alto riesgo si el
responsable no toma medidas para mitigarlo;

3) la obligacion de garantizar que los datos personales sean exactos y estén actualizados, informando sin demora al
responsable si el encargado descubre que los datos personales que estd tratando son inexactos o han quedado
obsoletos;

4) las obligaciones contempladas en [OPCION 1] el articulo 32 del Reglamento (UE) 2016/679 | [OPCION 2] los
articulos 33 y 36 a 38 del Reglamento (UE) 2018/1725.

d) Las partes establecerdn en el anexo IIl medidas técnicas y organizativas apropiadas que obliguen al encargado a ayudar al
responsable a aplicar la presente cldusula, asi como el objeto y el alcance de la ayuda requerida.

Cldusula 9

Notificacion de violaciones de la seguridad de los datos personales

En caso de violacién de la seguridad de los datos personales, el encargado colaborard con el responsable y le ayudard a
cumplir las obligaciones que le atribuyen los articulos 33 y 34 del Reglamento (UE) 2016/679 o los articulos 34 y 35 del
Reglamento (UE) 2018/1725, en su caso, teniendo en cuenta la naturaleza del tratamiento y la informacién de que
disponga el encargado.
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9.1. Violacién de la seguridad de datos personales tratados por el responsable

En caso de violacion de la seguridad de los datos personales en relacién con los datos tratados por el responsable, el
encargado ayudara al responsable en lo siguiente.

a) Notificar la violacién de la seguridad de los datos personales a las autoridades de control competentees sin dilacién
indebida una vez tenga constancia de ella, si procede (a menos que sea improbable que dicha violacion de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas).

b) Recabar la informacion siguiente, que, de conformidad con [OPCION 1] el articulo 33, apartado 3, del Reglamento (UE)
2016/679 | [OPCION 2] el articulo 34, apartado 3, del Reglamento (UE) 2018/1725, deberd figurar en la notificacién
del responsable, que debe incluir como minimo:

1) la naturaleza de los datos personales, inclusive, cuando sea posible, las categorfas y el niimero aproximado de
interesados afectados, y las categorias y el niimero aproximado de registros de datos personales afectados;

2) las consecuencias probables de la violacion de la seguridad de los datos personales;

3) las medidas adoptadas o propuestas por el responsable del tratamiento para poner remedio a la violacién de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo, en la notificacion inicial se
proporcionard la informacién de que se disponga en ese momento y, a medida que se vaya recabando, la informacién
adicional se ird proporcionando sin dilacién indebida.

¢) Cumplir, con arreglo al [OPCION 1] articulo 34 del Reglamento (UE) 2016/679 | [OPCION 2] articulo 35 del
Reglamento (UE) 2018/1725, la obligacién de comunicar sin dilacién indebida al interesado la violacién de la seguridad
de los datos personales cuando sea probable que la violacién de la seguridad entrafie un alto riesgo para los derechos y
libertades de las personas fisicas.

9.2. Violacién de la seguridad de datos personales tratados por el encargado

En caso de violacién de la seguridad de datos personales tratados por el encargado, este lo notificard al responsable sin
dilacién indebida una vez que el encargado tenga constancia de ella. Dicha notificacion deberd incluir como minimo:

a) una descripcion de la naturaleza de la violacion de la seguridad (inclusive, cuando sea posible, las categorias y el niimero
aproximado de interesados y de registros de datos afectados);

b) los datos de un punto de contacto en el que pueda obtenerse mds informacién sobre la violacién de la seguridad de los
datos personales;

c) sus consecuencias probables y las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad,
incluyendo las medidas adoptadas para mitigar los posibles efectos negativos.

Cuando y en la medida en que no se pueda proporcionar toda la informacion al mismo tiempo, en la notificacién inicial se
proporcionara la informacién de que se disponga en ese momento y, a medida que se vaya recabando, la informacién
adicional se ird proporcionando sin dilacién indebida.

Las partes establecerdn en el anexo Il los demds elementos que deberd aportar el encargado cuando ayude al responsable a
cumplir las obligaciones que le atribuyen [OPCION 1] los articulos 33 y 34 del Reglamento (UE) 2016/679 | [OPCION 2]
los articulos 34 y 35 del Reglamento (UE) 2018/1725.

SECCION 1II

DISPOSICIONES FINALES

Cldusula 10

Incumplimiento de las cldusulas y resolucién del contrato

a) Sin perjuicio de lo dispuesto en el Reglamento (UE) 2016/679 y/o el Reglamento (UE) 2018/1725, en caso de que el
encargado del tratamiento incumpla las obligaciones que le atribuye el presente pliego de cldusulas, el responsable
podré ordenar al encargado que suspenda el tratamiento de datos personales hasta que este vuelva a dar cumplimiento
al presente pliego de cldusulas, o resolver el contrato. El encargado informard con presteza al responsable en caso de
que no pueda dar cumplimiento al presente pliego de cldusulas por cualquier motivo.
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b) El responsable estara facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en virtud
del presente pliego de cldusulas cuando:

1) el tratamiento de datos personales por parte del encargado haya sido suspendido por el responsable con arreglo a la
letra a) y no se vuelva a dar cumplimiento al presente pliego de cldusulas en un plazo razonable y, en cualquier caso,
en un plazo de un mes a contar desde la suspension;

2) el encargado incumpla de manera sustancial o persistente el presente pliego de cldusulas o las obligaciones que le
atribuye el Reglamento (UE) 2016/679 y/o el Reglamento (UE) 2018/1725;

3) el encargado incumpla una resolucién vinculante de un drgano jurisdiccional competente o de las autoridades de
control competentes en relacién con las obligaciones que les atribuye el presente pliego de cldusulas, el
Reglamento (UE) 2016/679 y/o el Reglamento (UE) 2018/1725.

¢) El encargado estard facultado para resolver el contrato en lo que se refiera al tratamiento de datos personales en
virtud del presente pliego de cldusulas cuando, tras haber informado al responsable de que sus instrucciones
infringen los requisitos juridicos exigidos por la cldusula 7.1, letra b), el responsable insiste en que se sigan dichas
instrucciones.

d) Tras la resolucién del contrato, el encargado suprimird, a peticion del responsable, todos los datos personales
tratados por cuenta del responsable y acreditard al responsable que lo ha hecho, o devolverd todos los datos
personales al responsable y suprimird las copias existentes, a menos que el Derecho de la Unién o de los Estados
miembros exija el almacenamiento de los datos personales. Hasta que se destruyan o devuelvan los datos, el
encargado seguird garantizando el cumplimiento con el presente pliego de cldusulas.
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ANEXO 1
Lista de partes

Responsable(s):[Identidad y datos de contacto del responsable o responsables del tratamiento y, en su caso, del delegado de proteccién

de datos]

Lo NOIMDIE: Lottt e e e e e
DIIECCION: ...
Nombre, cargo y datos de contacto de la persona de contacto: ...........coouiiiiiiiiitiii i

Firmay fecha de adhesion: ... .. ...

Encargado(s):[Identidad y datos de contacto del encargado o encargados del tratamiento y, en su caso, del delegado de proteccidn de
datos]

Lo NOIMIDIE: Lo
DIIECCION: .ot
Nombre, cargo y datos de contacto de la persona de contacto: ............oouiieiiiiiiiiit i e

Firmay fecha de adhiesion: ... ... oo
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ANEXO 11
Descripcion del tratamiento
Categorias de interesados cuyos datos personales se tratan

Datos sensibles tratados (si procede) y restricciones o garantias aplicadas que tengan plenamente en cuenta la naturaleza de los datos y los
riesgos que entrafian, como, por ejemplo, la limitacién estricta de la finalidad, restricciones de acceso (incluido el acceso exclusivo del
personal que haya hecho un curso especializado), un registro del acceso a los datos, restricciones a transferencias ulteriores o medidas de
seguridad adicionales.

En caso de tratamiento por parte de (sub)encargados, especifiquese también el objeto, la naturaleza y la duracion del tratamiento
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ANEXO III

Medidas técnicas y organizativas, en especial medidas técnicas y organizativas para garantizar la
seguridad de los datos

NOTA ACLARATORIA:
Las medidas técnicas y organizativas deben describirse de manera concreta y no de manera genérica.

Descripcion de las medidas de seguridad técnicas y organizativas aplicadas por los encargados del tratamiento (inclusive las certificaciones
pertinentes) para garantizar un nivel adecuado de seguridad, teniendo en cuenta la naturaleza, el alcance, el contexto y la finalidad del
tratamiento, asi como los riesgos para los derechos y libertades de las personas fisicas. Ejemplos de medidas posibles:

Medidas de seudonimizacién y cifrado de los datos personales

Medidas para garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento

Medidas para restaurar la disponibilidad y el acceso a los datos personales de forma rdpida en caso de incidente fisico o técnico

Procesos de verificacion, evaluacion y valoracién regulares de la eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento

Medidas para la identificacién y autorizacion del usuario

Medidas para la proteccion de los datos durante la transmisién

Medidas para la proteccién de los datos durante el almacenamiento

Medidas para garantizar la seguridad fisica de los lugares en los que se tratan los datos personales
Medidas para garantizar el registro de incidentes

Medidas para garantizar la configuracion del sistema, en especial la configuracion por defecto
Medidas de gobernanza y gestién de la informadtica y la seguridad informdtica internas
Medidas para la certificacién/garantia de procesos y productos

Medidas para garantizar la minimizacion de datos

Medidas para garantizar la calidad de los datos

Medidas para garantizar una retencién limitada de los datos

Medidas para garantizar la responsabilidad proactiva

Medidas para permitir la portabilidad de los datos y garantizar la supresién

En el caso de las transferencias a (sub)encargados, describanse también las medidas técnicas y organizativas especificas que
debera adoptar el (sub)encargado para poder prestar ayudar al responsable.

Descripcion de las medidas técnicas y organizativas especificas que deberd adoptar el encargado para poder prestar ayuda al responsable.
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ANEXO IV

Lista de subencargados del tratamiento

NOTA ACLARATORIA:

Debe cumplimentarse este anexo cuando sea necesaria la autorizacién especifica de uno o mds subencargados [cldusula 7.7,
letra a), opcién 1].

El responsable ha autorizado que se recurra a los subencargados siguientes:

Lo NOIMDIE: Lo e
DIIECCION: ...t
Nombre, cargo y datos de contacto de la persona de contacto: ...............coooiiiiiiiiiiiiiiiiiiiiii s

Descripcion del tratamiento (incluida una delimitacién bien definida de las responsabilidades si se autoriza a varios
R 1T 1oV 2 T 1)
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