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E | nuevo Reglamento General de Proteccion de Datos (RGPD) entré en vigor en mayo de 2016

y serd aplicable a partir de mayo de 2018. En este periodo transitorio y aun cuando siguen vigen-
tes las disposiciones de la Directiva 95/46 y las correspondientes normas nacionales de desarrollo,
los responsables y encargados de tratamiento deben ir preparando y adoptando las medidas
necesarias para estar en condiciones de cumplir con las previsiones del RGPD en el momento en
que sea de aplicacién.

EI RGPD es una norma directamente aplicable, que no requiere de normas internas de trasposicion
ni tampoco, en la mayoria de los casos, de normas de desarrollo o aplicacién. Por ello, los responsa-
bles deben ante todo asumir que la norma de referencia es el RGPD y no las normas nacionales,
como venia sucediendo hasta ahora con la Directiva 95/46. No obstante, la ley que sustituird a la
actual Ley Organica de Proteccidn de Datos (LOPD) si podra incluir algunas precisiones o desarro-
llos en materias en las que el RGPD lo permite.

El RGPD contiene muchos conceptos, principios y mecanismos similares a los establecidos por la
Directiva 95/46 y por las normas nacionales que la aplican. Por ello, las organizaciones que en la
actualidad cumplen adecuadamente con la LOPD espanola tienen una buena base de partida para
evolucionar hacia una correcta aplicacién del nuevo Reglamento.

Sin embargo, el RGPD modifica algunos aspectos del régimen actual y contiene nuevas obliga-
ciones que deben ser analizadas y aplicadas por cada organizacién teniendo en cuenta sus propias
circunstancias.

Dos elementos de caracter general constituyen la mayor innovacién del RGPD para los responsa-
bles y se proyectan sobre todas las obligaciones de las organizaciones:

El principio de responsabilidad proactiva

El RGPD describe este principio como la necesidad de que el responsable del tratamiento apli-
que medidas técnicas y organizativas apropiadas a fin de garantizar y poder demostrar que el
tratamiento es conforme con el Reglamento.

En términos practicos, este principio requiere que las organizaciones analicen qué da-
tos tratan, con qué finalidades lo hacen y qué tipo de operaciones de tratamiento llevan a
cabo. A partir de este conocimiento deben determinar de forma explicita la forma en que aplica-
ran las medidas que el RGPD prevé, asegurandose de que esas medidas son las adecuadas para
cumplir con el mismo y de que pueden demostrarlo ante los interesados y ante las autoridades
de supervision.

En sintesis, este principio exige una actitud consciente, diligente y proactiva por parte
de las organizaciones frente a todos los tratamientos de datos personales que lleven a cabo.
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El enfoque de riesgo

EI RGPD sefala que las medidas dirigidas a garantizar su cumplimiento deben tener en cuenta la
naturaleza, el dmbito, el contexto y los fines del tratamiento asi como el riesgo para los dere-
chosy libertades de las personas.

De acuerdo con este enfoque, algunas de las medidas que el RGPD establece se aplica-
ran sélo cuando exista un alto riesgo para los derechos y libertades, mientras que otras deberan

modularse en funcién del nivel y tipo de riesgo que los tratamientos presenten.

La aplicacién de las medidas previstas por el RGPD debe adaptarse, por tanto, a las ca-
racteristicas de las organizaciones. Lo que puede ser adecuado para una organizaciéon que maneja
datos de millones de interesados en tratamientos complejos que involucran informacién personal
sensible o volumenes importantes de datos sobre cada afectado no es necesario para una pequena
empresa que lleva a cabo un volumen limitado de tratamientos de datos no sensibles.

En esta guia se presentan de forma sistematica las principales cuestiones que las organizaciones
deberdn tener en cuenta de cara a la aplicacién del RGPD. No trata de ser un documento exhaus-
tivo ni definitivo. Esta pensada para ayudar a los responsables y a los encargados a adaptarse a las
nuevas obligaciones durante el periodo transitorio hasta mayo de 2018. Por ello, al final de la guia
se incluye una Lista de Verificaciones que las organizaciones pueden utilizar para determinar si han
dado los pasos necesarios para estar en condiciones de hacer una correcta aplicacién del RGPD.

En algunos casos, las recomendaciones o interpretaciones que se ofrecen en la Guia pueden po-
nerse en practica de forma casi inmediata, porque tienen que ver con actuaciones que debieran
iniciarse ya durante el periodo de dos afos entre la entrada en vigor y la aplicacién del RGPD. Un
ejemplo, como luego se ver3, serd el de la adaptacion del modo de obtencién del consentimiento.

En otros casos, esas recomendaciones o propuestas solo deberan tenerse en cuenta en el mo-
mento en que el RGPD sea de aplicaciéon. Su inclusion en la guia obedece fundamentalmente al
propésito de que las organizaciones vayan asumiendo la idea de que deberdn adoptar determina-
das medidas o seguir determinados criterios y ofrecer una primera aproximacion al modo en que
deberia hacerlo, de forma que puedan ir anticipando la puesta en practica a partir del momento en
que sea ya legalmente obligatorio.

La Agencia Espanola de Proteccién de Datos esta preparando, o ha publicado ya, diversos docu-
mentos y herramientas que complementan esta guia y que desarrollan mas ampliamente algunas
de sus secciones. Este catdlogo de recursos dirigidos a la puesta en marcha de la nueva normativa
se ampliard a lo largo de 2017 y 2018. En ese periodo también se produciran actualizaciones o
ampliaciones de esta guia.
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PARA EL TRATAMIENTO DE DATOS

| RGPD mantiene el principio recogido en la Directiva 95/46 de que todo tratamiento de datos
necesita apoyarse en una base que lo legitime. También recoge las mismas bases juridicas que
contenia la Directiva y que reproduce la LOPD:

Consentimiento.

Relacién contractual.

Intereses vitales del interesado o de otras personas.

Obligacion legal para el responsable.

Interés publico o ejercicio de poderes publicos.

Intereses legitimos prevalentes del responsable o de terceros a los que se comunican los

datos.

En ese sentido, el RGPD no implica cambios para los responsables del tratamiento de datos.

Documentar e identificar claramente la base legal sobre la que se
desarrollan los tratamientos

*5

Aunque no esta expuesto de forma explicita, se deduce de algunos articulos y del principio
general de “responsabilidad activa”
Por ejemplo:
Hay que al proporcionar
la informacién en el momento de recoger los datos de los interesados.
Hay que
en casos como las Evaluaciones de Impacto sobre la Pro-
teccion de Datos o en determinadas transferencias internacionales.

para estar en condiciones de demostrar
que se cumple con las previsiones del RGPD.

La identificacion y documentacion

Agencia Vasca de
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El consentimiento debe ser “inequivoco”

El consentimiento inequivoco es aquel que se ha prestado mediante una manifestacion del in-
teresado o mediante una clara accion afirmativa.

A diferencia del Reglamento de Desarrollo de la LOPD, no se admiten formas de consentimiento
tacito o por omisién, ya que se basan en la inaccién.

* Se contemplan situaciones en las que e/ consentimiento, ademds de inequivoco, ha de ser
explicito:
- Tratamiento de datos sensibles.
- Adopcién de decisiones automatizadas.
- Transferencias internacionales.

* El consentimiento puede serinequivoco y otorgarse de forma implicita cuando se deduz-
ca de una accion del interesado (por ejemplo, cuando el interesado continda navegando
por una web y acepta asi el que se utilicen cookies para monitorizar su navegacion).

* Los tratamientos iniciados con anterioridad al inicio de la aplicacién del RGPD sobre la
base del consentimiento seguiran siendo legitimos siempre que ese consentimiento se hu-
biera prestado del modo en que prevé el propio RGPD, es decir, mediante una manifesta-
cién o accién afirmativa.

@ _Recomendaciones

* No seguir obteniendo consentimientos por omision y revisar esos tratamientos para que, a
partir de mayo 2018, se hayan adecuado a las previsiones del RGPD.

* La adaptacion puede llevarse a cabo:

- Obteniendo un consentimiento de los interesados acorde con las disposiciones del
RGPD.

- Valorando si los tratamientos afectados pueden apoyarse en otra base legal. como
puede ser, entre otras, el interés legitimo del responsable o del cesionario de los datos
que prevalezca sobre los derechos del interesado (los interesados deben ser informados
y podran ejercitar los derechos que, como el de oposicién, sean especificamente aplica-
bles a la nueva base legal elegida).
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3 A LOS INTERESADOS

@ _Cambios

* La informacion a los interesados, tanto respecto a las condiciones de los tratamientos que
les afecten como en las respuestas a los ejercicios de derechos, debera proporcionarse de
forma concisa, transparente, inteligible y de fdcil acceso, con un lenguaje claro y senci-
llo.

(La LOPD so6lo exige que la informacion se preste de modo expreso, preciso e inequivoco)

Se deberan y que incorporan remisiones a
los textos legales.

Las deberan explicar el contenido al que inmediatamente se refie-
ren de forma , con independencia de sus conocimien-

tos en la materia.
Se establece una lista exhaustiva de la informacion que debe proporcionarse a los interesa-
dos (mas amplia que la que actualmente contiene la LOPD) y que afade:

Base juridica del tratamiento

Intencion de realizar transferencias internacionales

Datos del Delegado de Proteccién de Datos (si lo hubiere)

Elaboracion de perfiles
La , incluidos los medios elec-
trénicos cuando sea apropiado.

Iconos estandarizados

La importancia que el RGPD concede a la claridad y accesibilidad de la informacion se refleja en
el hecho de que prevé que pueda proporcionarse en combinaciéon con iconos estandarizados
que ofrezcan una vision de conjunto del tratamiento previsto. El disefio de estos iconos debera
hacerlo la Comisidén Europea, que ya esta trabajando para presentar una propuesta.

e La AEPD, Autoridad Catalana de Proteccion de Datos y Agencia Vasca de Proteccion de Datos han
preparado una Guia sobre el derecho a la informacién que puede consultarse aqui. Durante el pe-
riodo transitorio se presentardn igualmente directrices para entidades privadas.

Agencia Vasca de
Proteccién de Datos
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| RGPD contiene los ya tradicionales derechos ARCO y también algunos nuevos derechos. Ade-
mas, establece condiciones concretas sobre el procedimiento a sequir para atender a los interesa-
dos en el ejercicio de sus derechos.

*

1 _Procedimiento para el ejercicio

Con caracter general, los responsables deben facilitar a los interesados el ejercicio de sus
derechos, y los procedimientos y las formas para ello deben ser visibles, accesibles y senci-
llos.
Se requiere que los responsables posibiliten la presentacion de solicitudes por medios
electrénicos, especialmente cuando el tratamiento se realiza por estos medios.

El ejercicio de los derechos serd gratuito para el interesado, excepto:
En los casos en que se formulen solicitudes manifiestamente infundadas o excesivas,
especialmente por repetitivas, el responsable podra cobrar un canon que compense los
costes administrativos de atender a la peticiéon o negarse a actuar (el canon no podra
implicar un ingreso adicional para el responsable, sino que debera corresponderse efec-
tivamente con el verdadero coste de la tramitacion de la solicitud).

@ _Obligaciones

*

*8

Articular procedimientos que permitan facilmente que los interesados puedan acreditar
gue han ejercido sus derechos por medios electrénicos (actualmente, en muchas ocasiones,
no es viable).

El responsable debe demostrar el caracter infundado o excesivo de las solicitudes que ten-
gan un coste para el interesado.

El responsable deberd informar al interesado sobre las actuaciones derivadas de su peticién
en el plazo de un mes (podra extenderse dos meses mas cuando se trate de solicitudes es-
pecialmente complejas y debera notificar esta ampliacion dentro del primer mes).

Si el responsable decide no atender una solicitud, debera informar de ello, motivando su
negativa, dentro del plazo de un mes desde su presentacion.
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* Los responsables deberan tomar medidas para verificar la identidad de quienes soliciten
acceso y de quienes ejerzan los restantes derechos ARCO.

* El responsable que trate una gran cantidad de informacién sobre un interesado podra pedir
a éste que especifique la informacion a que se refiere su solicitud de acceso.

* El responsable podra contar con la colaboracion de los encargados para atender al ejer-
cicio de derechos de los interesados, pudiendo incluir esta colaboracion en el contrato de
encargo de tratamiento.

2 Derecho de acceso

ANTES DESPUES

Debian facilitarse todos los datos de base del afectado, Se reconoce el derecho a obtener una
pero no copias o documentos (excepto en el caso de la copia de los datos personales objeto
historia clinica). del tratamiento.

Los responsables podran atender a este derecho facilitando el acceso remoto a un sistema
seguro que ofrezca al interesado un acceso directo a sus datos personales.

Agencia Vasca de
Proteccién de Datos
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3 Derecho al olvido

* No esta considerado un derecho autonomo o diferenciado de los clasicos derechos ARCO,
sino la consecuencia de la aplicacién del derecho al borrado de los datos personales.

* Es una manifestacion de los derechos de cancelacion u oposicion en el entorno online (se-
gun lajurisprudencia que el Tribunal de Justicia de la UE establecié en el caso Google Spain).

Los responsables que actualmente aplican esta jurisprudencia no tienen que introducir nin-
guna modificacion en sus practicas.

Los responsables que hayan hecho publicos los datos personales deberdn adoptar
de la solicitud del interesado de borrar su
informacién personal.

Agencia Vasca de
Proteccién de Datos
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4 Limitacion de tratamiento

_Cambios

*

*

La limitacion de tratamiento supone que, a peticién del interesado, no se aplicaran a sus
datos personales las operaciones de tratamiento que en cada caso corresponderian.

Se puede solicitar la limitacion cuando:

El interesado ha ejercido los derechos de rectificacién u oposicién y el responsable esta
en proceso de determinar si procede atender a la solicitud.

El tratamiento es ilicito, lo que determinaria el borrado de los datos, pero el interesado se
opone aello.

Los datos ya no son necesarios para el tratamiento, que también determinaria su borra-
do, pero el interesado solicita la limitacién porque los necesita para la formulacién, el
ejercicio o la defensa de reclamaciones.

En el tiempo que dure la limitacién, el responsable sélo podrd tratar los datos afectados,
mas alla de su conservacion:

La limitacion de tratamiento es

Con el consentimiento del interesado

Para la formulacién, el ejercicio o la defensa de reclamaciones

Para proteger los derechos de otra persona fisica o juridica

Por razones de interés publico importante de la Unién o del Estado miembro correspon-
diente

que no debe confundirse con

el bloqueo de datos que existe en la legislacién espanola.

A este derecho se le aplican los mismos que a los restantes dere-
chos previstos en el RGPD.

Como consecuencia de esta regulacién, se impide la practica habitual consistente en borrar
los datos cuando se ejercitan otros derechos, como el de acceso, ya que impediria el ejerci-
cio del derecho a la limitacion del tratamiento.
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5 Portabilidad

_Cambios

* El derecho a la portabilidad de los datos es una forma avanzada del derecho de acceso por
el cual la copia que se proporciona al interesado debe ofrecerse en un formato estructu-
rado, de uso comtin y lectura mecdnica.

Este derecho sélo puede ejercerse:

- Cuando el tratamiento se efectle por medios automatizados

- Cuando el tratamiento se base en el consentimiento o en un contrato

- Cuando el interesado lo solicita respecto a los datos que haya proporcionado al respon-
sable y que le conciernan, incluidos los datos derivados de la propia actividad del intere-
sado.

El derecho a la portabilidad implica que los datos personales del interesado se transmiten
directamente , sin necesidad de que sean transmitidos previamen-
te al propio interesado, siempre que ello sea técnicamente posible.

No es aplicable:
A los datos de terceras personas que un interesado haya facilitado a un responsable.
En caso de que el interesado haya solicitado la portabilidad de datos que le incumban
pero que hayan sido proporcionados al responsable por terceros.

El Grupo de Autoridades Europeas de Proteccion de Datos (Grupo del Articulo 29) ha adoptado una
opinién en la que se analiza detalladamente este derecho, que puede consultarse aqui.

Datuak Babesteka
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5 RESPONSABLE-ENCARGADO

Hay 3 novedades que los responsables y encargados deben tomar en consideracion:

1 _Obligaciones especificas para los encargados

ANTES DESPUES

La Directiva 95/46 y en general las leyes nacio-  EIRGPD, por el contrario, contiene obligaciones
nales de trasposicion se centran en la actividad expresamente dirigidas a los encargados.

de los responsables.

La responsabilidad ultima sobre el tratamiento sigue estando atribuida al responsable, que es
quien determina la existencia del tratamiento y su finalidad.

@ _Cambios

* En determinadas materias los encargados tienen obligaciones propias que establece el
RGPD, que no se circunscriben al dmbito del contrato que los une al responsable, y que
pueden ser supervisadas separadamente por las autoridades de proteccién de datos. Por
ejemplo:

Deben mantener un registro de actividades de tratamiento.
Deben determinar las medidas de seguridad aplicables a los tratamientos que realizan.
Deben designar a un Delegado de Proteccién de Datos en los casos previstos por el RGPD.

* Los encargados pueden adherirse a codigos de conducta o certificarse en el marco de los
esquemas de certificacion previstos por el RGPD.

Agencia Vasca de
Proteccién de Datos
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ANTES
El Reglamento de Desarrollo de la
LOPD establecia la necesidad de dili-
gencia debida en la seleccién de en-
cargados.

@ _Cambios

bencargados.

2 _Eleccién del encargado de tratamiento

DESPUES

Segun el RGPD, el responsable debera adoptar medidas
apropiadas, incluida la eleccion de encargados, de forma
que garantice y esté en condiciones de demostrar que el
tratamiento se realiza conforme el RGPD (principio de res-
ponsabilidad activa).

* Los responsables habran de elegir inicamente encargados que ofrezcan garantias sufi-
cientes para aplicar medidas técnicas y organizativas apropiadas, de manera que el
tratamiento sea conforme con los requisitos del Reglamento. Esta previsién se extiende
también a los encargados cuando subcontraten operaciones de tratamiento con otros su-

Para demostrar que los encargados o subencargados ofrecen las garantias exigidas por el
RGPD, éstos podran adherirse a cédigos de conducta o certificarse dentro de los esquemas
previstos por el RGPD.

Agencia Vasca de
Proteccién de Datos
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3 _Contenido del contrato de encargo

_Cambios

* Las relaciones entre el responsable y el encargado deben formalizarse en un contrato o en
un acto juridico que vincule al encargado respecto al responsable.

* Se regula de forma minuciosa el contenido minimo de los contratos de encargo, debiendo
preverse aspectos como:

Objeto, duracién, naturaleza y la finalidad del tratamientos
Tipo de datos personales y categorias de interesados
Obligacién del encargado de tratar los datos personales Unicamente siguiendo instruc-
ciones documentadas del responsable
Condiciones para que el responsable pueda dar su autorizacion previa, especifica o ge-
neral, a las subcontrataciones
Asistencia al responsable, siempre que sea posible, en la atencion al ejercicio de dere-
chos de los interesados...

Los
, sin que sean validas
las remisiones genéricas al articulo del RGPD que los regula.

e La AEPD y las autoridades de proteccion de datos autonémicas han preparado unas directrices
para laredaccion de estos contratos que pueden consultarse aqui. Estas directrices estdn pensadas
para ayudar a responsables y encargados durante el periodo transitorio hasta la entrada en apli-
cacion del RGPD. Posteriormente, y de acuerdo con lo previsto en el Reglamento, la AEPD podrd ela-
borar clausulados modelo que deberdn ser aprobados por el futuro Comité Europeo de Proteccion
de Datos. La Comision Europea también podrd preparar cldusulas contractuales modelo.

Agencia Vasca de
Proteccién de Datos
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RESPONSABILIDAD ACTIVA

| RGPD establece un catdlogo de las medidas que los responsables, y en ocasiones los encargados,
deben aplicar para garantizar que los tratamientos que realizan son conformes con el Reglamen-
to y estar en condiciones de demostrarlo.

*

1 _Analisis de riesgo

El RGPD condiciona la adopcién de las medidas de responsabilidad activa al riesgo que
los tratamientos puedan suponer para los derechos y libertades de los interesados. Se
maneja el riesgo de dos maneras:
En algunos casos, prevé que determinadas medidas solo deberan aplicarse cuando el
tratamiento suponga un alto riesgo para los derechos y libertados (por ejemplo, Evalua-
ciones de impacto sobre la Protecciéon de Datos).
En otros casos, las medidas deberan modularse en funcién del nivel y tipo de riesgo que
el tratamiento conlleve (por ejemplo, con las medidas de Proteccidon de Datos desde el
Disefo o con las medidas de seguridad).

@ _Obligaciones

*

*x16

Todos los responsables deberdn realizar una valoracion del riesgo de los tratamientos que
realicen, a fin de poder establecer qué medidas deben aplicar y como deben hacerlo. El tipo
de andlisis variard en funcion de:

- los tipos de tratamiento,

- la naturaleza de los datos,

- el numero de interesados afectados,

- la cantidad y variedad de tratamientos que una misma organizacién lleve a cabo.

Grandes organizaciones: como regla general, el andlisis debera llevarse a cabo utilizando
alguna de las metodologias de analisis de riesgo existentes.

Organizaciones de menor tamario y con tratamientos de poca complejidad: el analisis
serd el resultado de una reflexién, minimamente documentada, sobre las implicaciones de
los tratamientos en los derechos y libertades de los interesados. La reflexién debera dar res-
puesta a cuestiones como las que se exponen a continuacién. Cuanto mayor sea el nUmero
de respuestas afirmativas mayor seria el riesgo que podria derivarse del tratamiento. Si la
respuesta a estas preguntas y otras del mismo tipo fuera negativa, es razonable concluir que
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la organizacién no realiza tratamientos que generen un elevado nivel de riesgo y que, por
tanto, no debe poner en marcha las medidas previstas para esos casos.

{Se tratan datos sensibles?

iSe incluyen datos de una gran cantidad de personas?

¢Incluye el tratamiento la elaboracién de perfiles?

iSe cruzan los datos obtenidos de los interesados con otros disponibles en otras fuentes?
iSe pretende utilizar los datos obtenidos para una finalidad para otro tipo de finalidades?
iSe estan tratando grandes cantidades de datos, incluido con técnicas de analisis masivo
tipo big data?

{Se utilizan tecnologias especialmente invasivas para la privacidad, como las relativas a
geolocalizacién, videovigilancia a gran escala o ciertas aplicaciones del Internet de las
Cosas?

La AEPD estd desarrollando materiales para ayudar a las pymes a adaptarse a las nuevas especi-
ficaciones del Reglamento, en particular en relacién con el proceso de valoracion de los riesgos en
tratamientos que, a priori, no parezcan generar alto riesgo.

*17
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2 _Registro de actividades de tratamiento

_Obligaciones

*

Responsables y encargados deberdn mantener un registro de operaciones de tratamien-
to en el que se contenga la informacion que establece el RGPD y que contenga cuestiones
como:

Nombre y datos de contacto del responsable o corresponsable y del Delegado de Protec-
ciéon de Datos si existiese

Finalidades del tratamiento

Descripcion de categorias de interesados y categorias de datos personales tratados
Transferencias internacionales de datos...

Estan exentas las organizaciones que empleen a menos de 250 trabajadores, a menos
que el tratamiento que realicen pueda entrafar un riesgo para los derechos y libertades de
los interesados, no sea ocasional o incluya categorias especiales de datos o datos relativos a
condenas e infracciones penales.

Las posibilidades para organizar el registro de actividades de tratamiento son:

Partir de los ficheros que actualmente tienen notificados los responsables en el Registro
General de Proteccién de Datos, detallando todas las operaciones que se realizan sobre
cada conjunto estructurado de datos.

En torno a operaciones de tratamiento concretas vinculadas a una finalidad basica co-
mun de todas ellas (por ejemplo, “gestién de clientes’, “gestion contable” o “gestidén de
recursos humanos y néminas”) o con arreglo a otros criterios distintos.

Con la finalidad de facilitar a los responsables la constitucién de estos registros, la AEPD permitird,
con antelacion suficiente a la fecha de aplicacién del RGPD, que los responsables puedan obtener
de forma automatizada toda la informacién que sobre sus propios ficheros o tratamientos hayan
notificado al Registro General.

*x18
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3 _Proteccion de Datos desde el Diseno y por Defecto

Estas medidas se incluyen dentro de las que debe aplicar el responsable con anterioridad al inicio
del tratamiento y también cuando se esté desarrollando.

Este tipo de medidas reflejan muy directamente el enfoque de responsabilidad proactiva. Se trata
de pensar en términos de proteccion de datos desde el mismo momento en que se disefia un
tratamiento, un producto o servicio que implica el tratamiento de datos personales.

@ _Obligaciones

* Desde el inicio, los responsables deben tomar medidas organizativas y técnicas para inte-
grar en los tratamientos garantias que permitan aplicar de forma efectiva los principios del
RGPD.

* Los responsables deben adoptar medidas que garanticen que solo se traten los datos ne-

cesarios en lo relativo a la cantidad de datos tratados, la extensién del tratamiento, los pe-
riodos de conservacion y la accesibilidad a los datos.

Agencia Vasca de
Proteccién de Datos
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4 _Medidas de seguridad

ANTES

El Reglamento de Desarrollo de la LOPD deter-
minaba con detalle y de forma exhaustiva las
medidas de seguridad que debian aplicarse se-
gun el tipo de datos objeto de tratamiento.

ANTES

Las medidas del Reglamento de la LOPD estaban basadas casi exclu-
sivamente en el tipo de datos que se trataban, con alguna matiza-
cién relativa al contexto en que se llevaban a cabo los tratamientos.

Las
El coste de la técnica
Los costes de aplicacién

* %% Guia del Reglamento General de Proteccién de Datos para responsables de tratamiento ** %

AHORA

En el RGPD, los responsables y encargados es-
tableceran las medidas técnicas y organizativas
apropiadas para garantizar un nivel de seguri-
dad adecuado en funcion de los riesgos detec-
tados en el anélisis previo.

AHORA

El RGPD pide que se tomen
en consideracién mas va-
riables.

teniendo en cuenta:

La naturaleza, el alcance, el contexto y los fines del tratamiento
Los riesgos para los derechos y libertades

El esquema de medidas de seguridad previsto en el Reglamento de Desarrollo de la LOPD

tras la fecha de aplicacion del RGPD.

que esta-

blece el Reglamento de la LOPD si los resultados del analisis de riesgos previo concluye que
las medidas son realmente las mas adecuadas para ofrecer un nivel de seguridad adecuado.
En ocasiones sera necesario completarlas con medidas adicionales o prescindir de alguna

de las medidas.

a[Jecat
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9 _Notificacion de “violaciones de seguridad de los datos”

El RGPD define las violaciones de seguridad de los datos, mas cominmente conocidas como “quie-
bras de seguridad’, de una forma muy amplia, que incluye todo incidente que ocasione la destruc-
cion, pérdida o alteracion accidental o ilicita de datos personales transmitidos, conservados
o tratados de otra forma, o la comunicacién o acceso no autorizados a dichos datos. Sucesos
como la pérdida de un ordenador portatil, el acceso no autorizado a las bases de datos de una or-
ganizacion (incluso por su propio personal) o el borrado accidental de algunos registros constitu-
yen violaciones de seguridad a la luz del RGPD y deben ser tratadas como el Reglamento establece.

_Obligaciones

*

Cuando se produzca una violacion de la seguridad de los datos, el responsable debe no-
tificarla a la autoridad de proteccion de datos competente, a menos que sea improbable
que la violacion suponga un riesgo para los derechos y libertades de los afectados.

La notificacion de la quiebra a las autoridades debe producirse sin dilacién indebiday, a ser
posible, dentro de las 72 horas siguientes a que el responsable tenga constancia de ella.

La notificacién ha de incluir un contenido minimo:

- la naturaleza de la violacion

- categorias de datos y de interesados afectados

- medidas adoptadas por el responsable para solventar la quiebra

- siprocede, las medidas aplicadas para paliar los posibles efectos negativos sobre los interesados

Los responsables deben documentar todas las violaciones de seguridad.

En los casos en que sea probable que la violacion de sequridad entraiie un alto riesgo para
los derechos o libertades de los interesados, la notificacién a la autoridad de supervisiéon
debera complementarse con una notificacion dirigida a estos tiltimos.

El objetivo de la notificacion a los afectados es permitir que puedan tomar medidas para
protegerse de sus consecuencias. Por ello, el RGPD requiere que se realice sin dilaciéon in-
debida, sin hacer referencia ni al momento en que se tenga constancia de ella ni tampoco
a la posibilidad de efectuar la notificacién dentro de un plazo de 72 horas. El propdsito es
siempre que el interesado afectado pueda reaccionar tan pronto como sea posible.

El RGPD afade a los contenidos de la notificacién las recomendaciones sobre las medidas
que pueden tomar los interesados para hacer frente a las consecuencias de la quiebra.
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La a todo tra-
tamiento. Se trata de establecer hasta qué punto el incidente, por sus caracteristicas, el tipo
de datos a los que se refiere o el tipo de consecuencias que puede tener para los afectados
puede causar un dafno en sus derechos o libertades.

materiales o inmateriales, e ir desde la posible discriminacion de los
afectados como consecuencia de su uso por quien ha accedido a ellos de forma no auto-
rizada hasta usurpacion de identidad, pasando por perjuicios econémicos o la exposicion
publica de datos confidenciales.

Se considera que hay una certe-
za de que se ha producido y se tiene un conocimiento suficiente de su naturaleza y alcance.

La mera o la constatacién de que ha sucedido
algun tipo de incidente sin que se conozcan minimamente sus circunstancias no deberian
dar lugar, todavia, a la notificacién, dado que en esas condiciones no seria posible, en la
mayoria de los casos, determinar hasta qué punto puede existir un riesgo para los derechos
y libertades de los interesados.

En casos de , si podria
ser recomendable contactar con la autoridad de supervisién tan pronto como existan evi-
dencias de que se ha producido alguna situacion irregular respecto a la seguridad de los da-
tos, sin perjuicio de que esos primeros contactos puedan completarse con una notificaciéon
formal mas completa dentro del plazo legalmente previsto.

Puede haber , por
ejemplo, por la complejidad en determinar completamente su alcance. En esos casos, es
posible hacer la notificacién con posterioridad, acompanandola de una explicacién de los
motivos que han ocasionado el retraso.

La informacién puede proporcionarse cuando no sea posible hacerlo
en el mismo momento de la notificacion.

El debe entenderse en el sentido de que sea probable que la viola-
cién de seguridad ocasione dafos de entidad a los interesados. Por ejemplo, en casos en
gue se desvele informacién confidencial, como contrasefias o participacion en determina-
das actividades, se difundan de forma masiva datos sensibles o se puedan producir perjui-
cios econdmicos para los afectados.

AGENCI Datuak Babesteka
EsPARIOLA DERERLE a Cat Euskal Bulegoa
PROTECCION :@: Agencia Vasca de
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La cuando:
El responsable hubiera tomado medidas técnicas u organizativas apropiadas con ante-
rioridad a la violaciéon de seguridad, en particular las medidas que hagan ininteligibles
los datos para terceros, como seria el cifrado.
Cuando el responsable haya tomado con posterioridad a la quiebra medidas técnicas
que garanticen que ya no hay posibilidad de que el alto riesgo se materialice.
Cuando la notificacion suponga un esfuerzo desproporcionado, debiendo en estos casos
sustituirse por medidas alternativas como puede ser una comunicacién publica.

La AEPD establecio en su momento un canal especifico para la notificacion de las quiebras de sequ-
ridad en el dmbito de las comunicaciones electrénicas, tinico en que hasta ahora resultaba obliga-
toria la notificacion en aplicacion de las previsiones de la Directiva 2002/58 y la normativa nacio-
nal de trasposicién. Durante el periodo transitorio hasta la aplicacién del RGPD la AEPD adaptard
este canal para que pueda ser utilizado para la comunicacion de las violaciones de seguridad en el
marco del RGPD.

Asimismo, el Grupo del Articulo 29 preparard un formulario estandarizado a nivel europeo tanto
para ayudar a los responsables a presentar unas notificaciones completas de acuerdo con los cri-
terios del RGPD como para que esas notificaciones se realicen de forma armonizada a en toda la
Unién Europea.
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6 _Evaluacion de Impacto sobre la Proteccion de Datos

_Obligaciones

*

*24

Los responsables de tratamiento deberdn realizar una Evaluacion de Impacto sobre la
Proteccion de Datos (EIPD) con caracter previo a la puesta en marcha de aquellos trata-
mientos que sea probable que conlleven un alto riesgo para los derechos y libertades de los
interesados.

El RGPD establece un contenido minimo de las Evaluaciones de Impacto sobre la Protec-
cion de Datos, aunque no contempla ninguna metodologia especifica para su realizacién
(La AEPD publicé en 2014 una Guia sobre estas Evaluaciones que sera actualizada y publi-
cada durante el periodo transitorio para incorporar las novedades del RGPD).

Cuando el analisis de riesgo que las organizaciones lleven a cabo sobre los tratamientos
iniciados con anterioridad a la fecha de aplicacion del RGPD indiquen que esos tratamien-
tos presentan alto riesgo para los derechos o libertades de los interesados, los responsables
deberan realizar una EIPD sobre esos tratamientos, a fin de estar en condiciones de poder
adoptar las medidas adecuadas para adecuar esos tratamientos a las exigencias del RGPD.

En los casos en que las EIPD hayan identificado un alto riesgo que, a juicio del responsa-
ble de tratamiento no pueda mitigarse por medios razonables en términos de tecnologia
disponible y costes de aplicacion, el responsable deberd consultar a la autoridad de pro-
teccion de datos competente. La consulta debe ir acompanada de la documentaciéon que
prevé el RGPD, incluyendo la propia Evaluacion de Impacto, y la autoridad de supervision
puede emitir recomendaciones o ejercer cualquier otro de los poderes que el RGPD le con-
fiere, entre ellos el de prohibir la operacién de tratamiento.

Elaboracion de perfiles sobre cuya base se tomen decisiones que produzcan efectos juri-
dicos sobre los interesados o que les afecten significativamente de modo similar
Tratamientos a gran escala de datos sensibles

Observacion sistematica a gran escala de una zona de acceso publico

Agencia Vasca de
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Para debe tenerse en cuenta (segun el
Grupo del Articulo 29, en su designacién de Delegados de Proteccién de Datos):
El nimero de interesados afectados, bien en términos absolutos, bien como proporcion
de una determinada poblacién
El volumen de datos y la variedad de datos tratados
La duracién o permanencia de la actividad de tratamiento
La extension geografica de la actividad de tratamiento

. La AEPD elaborara esa lista con anterioridad a
la aplicacion del RGPD, dado que tiene que ser sometida a la aprobacién del futuro Comité
Europeo de Proteccidon de Datos y éste solo se constituira a partir de la fecha de aplicacion
del RGPD.

También
.La AEPD elaborard esa lista en las mismas condiciones que la corres-
pondiente a tratamientos en que se debera realizar Evaluacion.

y, en caso de que concluyan que existe un alto riesgo para los
derechos y libertades de los interesados, lleven a cabo una EIPD, aun cuando el tratamiento
en cuestiéon no esté incluido en ninguna de las dos listas mencionadas. Como se ha dicho,
el RGPD se basa en un principio de responsabilidad activa del responsable y es siempre en
ultimo extremo el responsable el que debe decidir qué medidas aplicar y cémo hacerlo. La
intervencion de las autoridades de supervision o las previsiones del propio RGPD aclaran
sus disposiciones o las especifican, pero no sustituyen la responsabilidad de quienes tratan
los datos.

Es posible realizar que entrafien altos
riesgos también similares.

Puede ser necesario llevar a cabo una nueva evaluacion
asociados al mismo.

e Al margen de las listas expresamente previstas por el RGPD, la AEPD y las autoridades de protec-

*25

cion de datos autondémicas publicardn, durante el periodo transitorio, herramientas que ayuden a
las empresas a determinar la necesidad de realizar EIPD.

Igualmente, el Grupo del Articulo 29 prepara un dictamen, que se publicard en el primer semestre
de 2017, sobre la nocién de alto riesgo asociada a la obligatoriedad de llevar a cabo Evaluaciones
de Impacto.
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7 _Delegado de Proteccién de Datos

_Obligaciones

*

El RGPD establece la figura del Delegado de Proteccion de Datos (DPD), que serd obligato-

rio en:

- Autoridades y organismos publicos

- Responsables o encargados que tengan entre sus actividades principales las operacio-
nes de tratamiento que requieran una observacién habitual y sistematica de interesados
agran escala

- Responsables o encargados que tengan entre sus actividades principales el tratamiento
a gran escala de datos sensibles

El DPD ha de ser nombrado atendiendo a sus cualificaciones profesionales y, en particu-
lar, a su conocimiento de la legislacion y la prdctica de la proteccion de datos. Aunque no
debe tener una titulacion especifica, en la medida en que entre las funciones del DPD se in-
cluya el asesoramiento al responsable o encargado en todo lo relativo a la normativa sobre
proteccién de datos, los conocimientos juridicos en la materia son sin duda necesarios, pero
también es necesario contar con conocimientos ajenos a lo estrictamente juridico, como
por ejemplo en materia de tecnologia aplicada al tratamiento de datos o en relacién con el
ambito de actividad de la organizacion en la que el DPD desempena su tarea.

La designacién del DPD y sus datos de contacto deben hacerse publicos por los responsa-
bles y encargados y deberdn ser comunicados a las autoridades de supervision compe-
tentes.

La posicién del DPD en las organizaciones tiene que cumplir los requisitos establecidos,

entre los que se encuentran:

- total autonomia en el ejercicio de sus funciones

- necesidad de que se relacione con el nivel superior de la direccion

- obligacion de que el responsable o el encargado faciliten al DPD todos los recursos ne-
cesarios para desarrollar su actividad
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Se permite siempre que sea accesible
desde cada establecimiento del grupo. La accesibilidad debe entenderse en un sentido am-
plio. Incluye la accesibilidad fisica para el propio personal del grupo y también la posibilidad
de que los interesados contacten con el DPD en su lengua, aun cuando el DPD esté adscrito
a un establecimiento en otro Estado Miembro.

La AEPD ha optado por promover un

como herramienta util a la hora de evaluar que los candidatos a ocupar el
puesto de DPD reunen las cualificaciones profesionales y los conocimientos requeridos. Las
certificaciones seran otorgadas por entidades certificadoras debidamente acreditadas por
la Entidad Nacional de Acreditacion, siguiendo criterios de acreditacion y certificacion ela-
borados por la AEPD en colaboracién con los sectores afectados.

La certificacién no sera un requisito indispensable para el acceso a la profesién, sera sélo
una opcién a disposicion de responsables y encargados para

. Pero responsables y encargados pue-
den tomar en consideracién otras cuestiones u otros medios para demostrar la competen-
cia de los DPD.

Se permite que el DPD mantenga con responsables o encargados una
. Es decir, permite que pueda contratarse el servicio de
DPD con personas fisicas o juridicas ajenas a la organizacion.

Esta permitido que el DPD desarrolle sus funciones a . En este
ultimo caso, es preciso evitar que existan conflictos de intereses. Estos conflictos pueden
surgir cuando el DPD, en su tarea de supervision de las actividades de tratamiento de datos
llevadas a cabo por la organizacién, debe valorar su propio trabajo dentro de ella, como
sucede si se designa DPD al responsable de tecnologias de la informacién (cuando estas tec-
nologias se emplean para el tratamiento de datos) o al responsable de un area de negocio
que decide sobre determinados tratamientos.

El RGPD prevé también el , entre las que se incluyen las re-
lativas a actuar como punto de contacto para los interesados en todo lo que tenga relacion
con el tratamiento de sus datos personales.

El Grupo del Articulo 29 ha publicado un dictamen sobre la designacion de los DPD que puede con-
sultarse aqui, en el que pueden encontrarse también una serie de Preguntas Frecuentes sobre los
diversos aspectos de esta figura.
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7 INTERNACIONALES

I modelo de transferencias internacionales disefado por el RGPD sigue los mismos criterios que el
establecido por la Directiva 95/46 y por las legislaciones nacionales de trasposicion.

_Obligaciones

* Los datos solo podrdn ser comunicados fuera del Espacio Econémico Europeo:

- A paises, territorios o sectores especificos (el RGPD incluye también organizaciones in-
ternacionales) sobre los que la Comisién haya adoptado una decisién reconociendo que
ofrecen un nivel de proteccion adecuado

- Cuando se hayan ofrecido garantias adecuadas sobre la proteccién que los datos recibi-
ran en su destino

- Cuando se aplique alguna de las excepciones que permiten transferir los datos sin garan-
tias de proteccidén adecuada por razones de necesidad vinculadas al propio interés del
titular de los datos o a intereses generales

Desde el punto de vista de los responsables y encargados que actualmente realizan transferencias
internacionales o que las efectuaran en el marco del RGPD:

Las gue la Comisién ha adoptado con anterioridad a la aplicacion
del RGPD seguiran siendo vdlidas, y por tanto, podran seguir realizdndose transferencias
basadas en ellas, en tanto la Comisién no las sustituya o derogue.

Las decisiones de la Comision estableciendo en los que
se establecen garantias para las transferencias internacionales seguiran siendo validas hasta
que la Comisién las sustituya o derogue.

Las que las autoridades nacionales de proteccién de da-
tos hayan otorgado sobre la base de garantias contractuales seguiran siendo validas en tan-
to las autoridades no las revoquen.

Las las debe ofrecer el
exportador, que podra ser tanto un responsable como un encargado de tratamiento.
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Se amplia la , incluyéndose expresa-
mente, entre otros, las Normas Corporativas Vinculantes para responsables y encargados,
los cédigos de conducta y esquemas de certificacion, asi como los clausulas contractuales
modelo que puedan aprobar las autoridades de protecciéon de datos.

Enlos casos de
y , la transferencia no requerira la autorizacion

de las autoridades de supervision.

Se anade una que en sumomento establecio la Directiva 95/46. Se tra-
ta de la posibilidad de que el responsable pueda transferir datos a un pais sin nivel adecua-
do de proteccion cuando esa transferencia sea necesaria para satisfacer intereses legitimos
imperiosos del responsable y la transferencia no es repetitiva y afecta sélo a un nimero
limitado de interesados. En todo caso, la transferencia solo serd posible si no prevalecen los
derechos, libertades e intereses de los afectados y deberd comunicarse a la autoridad de
proteccion de datos.

- a-
d-
-
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-
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DE MENORES

| RGPD se refiere en varios lugares a los tratamientos de los datos de los menores:

- Enlaregulaciéon de los intereses legitimos del responsable como base legal para el trata-
miento, sefaldandose que no sera aplicable cuando prevalezcan los derechos, libertades
o intereses de los interesados que requieran protecciéon de datos personales, especial-
mente cuando esos interesados sean nifnos.

- Al sefalar que la informacién que se ofrece a los interesados en relacién con el trata-
miento o con el ejercicio de derechos debera ser especialmente concisa, transparente,
inteligible y proporcionada con lenguaje claro y sencillo cuando los interesados sean
ninos.

+ En el contexto del derecho al borrado de los datos personales.

Al establecer que las actividades de formacién y sensibilizacién dirigidas a los nifios de-
beran estar entre las prioridades de las autoridades de proteccion de datos.

- En el contexto de las explicaciones que ofrecen los Considerandos del RGPD cuando se
refieren a la realizacién de perfiles.

La mencién mas explicita a los menores (nifos, en la terminologia del RGPD) esta relaciona-
da con la
. EI RGPD prevé que en ese entorno,
, debiendo contar con la autorizacion de los padres o
tutores legales por debajo de esa edad.

EIRGPD , siempre que

. Es de esperar que muchos estados miembros hagan uso de esta posibi-
lidad y adopten regulaciones propias. En el caso de Espafia, el Reglamento de Desarrollo de
la LOPD fija la edad a partir de la que el consentimiento de los menores es vélido en los 14
anos con cardacter general. Por ello es razonable suponer que la norma que reemplace a la
LOPD contenga también una regulacién especifica en esta materia.

@ _Obligaciones

*30

*

El RGPD requiere que los responsables hagan esfuerzos razonables, teniendo en cuenta la
tecnologia disponible, para verificar que, para los nifios menores de la edad que se fije como
limite, el consentimiento se ha dado o se ha autorizado por los padres o tutores del menor
(no es una obligacion en si, sino tan s6lo de medios o procedimientos razonables para esta-
blecer la intervencion real de padres o tutores).

Datuak Babesteka
a Cat Euskal Bulegoa
Agencia Vasca de

Autoritat Catalana de Proteccio de Dades Proteccién de Datos




* %% Guia del Reglamento General de Proteccién de Datos para responsables de tratamiento ** %

9 VERIFICACION

sta pretende ayudar a las organizaciones a llevar a cabo de forma orde-

nada una valoracién de su situacién frente a las principales obligaciones del RGPD. Su con-

tenido sigue el de la guia, y se presenta como un listado de preguntas que responsables y
encargados deberan formularse, y responder adecuadamente, a la hora de determinar cudl es su
situacién ante la aplicaciéon del RGPD.

_Legitimacioén

;Tiene establecida claramente cual es la base legal de los tratamientos que realiza y ha do-
cumentado de alguna forma el modo en que la ha establecido?

Si alguno de los tratamientos que realiza estd basado en el consentimiento de los interesa-
dos, ;ha verificado que ese consentimiento reune los requisitos que exige el RGDP? En caso
contrario, ;ha previsto cdmo recabar el consentimiento de forma adaptada al RGPD o ha
encontrado otra base legal adecuada para esos tratamientos?

_Informacién y derechos

La informacién que se proporciona a los interesados, jestad presentada de forma clara, con-
cisa, transparente y de facil acceso?

;Contiene esa informacién todos los elementos que prevé el RGPD?

;Dispone de mecanismos para el ejercicio de derechos visibles, accesibles y sencillos? ;Pue-
den ejercerse los derechos por via electrénica?

;Tiene establecidos procedimientos o mecanismos que le permitan verificar la identidad de
quienes solicitan acceso o ejercen los demds derechos ARCO?

;Tiene establecidos procedimientos que le permitan responder a los ejercicios de derechos
en los plazos previstos por el RGPD? ;Ha valorado si seria necesaria la colaboracién de los
encargados para responder a las solicitudes de los interesados y, si es asi, tiene previsto in-
cluir esta colaboracién en los contratos de encargo?

En particular, ;tiene previstos mecanismos para atender a posibles ejercicios del derecho a
la limitacién del tratamiento, de forma que los datos afectados puedan ser conservados sin
ser objeto de las operaciones de tratamiento que corresponderian?
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¢Ha valorado si los tratamientos de datos que realiza pueden ser objeto del derecho a la
portabilidad? En caso, afirmativo, ;ha previsto procedimientos o mecanismos para poder
atender a este derecho y proporcionar los datos al interesado (o a otro responsable) en un
formato estructurado, de uso comun y susceptible de lectura mecanica?

_Relaciones responsable-encargado

iHa previsto cdbmo valorar si los encargados con los que haya contratado o vaya a contratar
operaciones de tratamiento ofrecen garantias de cumplimiento del RGPD cuando sea de
aplicacion?

;Contienen los contratos de encargo que actualmente tenga suscritos todos los elementos
que prevé el RGPD? En caso contrario, jesta dando pasos para adaptarlos antes de la aplica-
cién del RGPD?

_Maedidas de responsabilidad proactiva

iHa hecho una valoracién de los riesgos que los tratamientos que desarrolla implican para
los derechos y libertades de los ciudadanos? ;Ha determinado qué medidas de responsabi-
lidad activa corresponden a su situacion de riesgo y como debe aplicarlas?

{Ha previsto cdmo establecer el registro de actividades de tratamiento en su organizacién?

¢Ha valorado si le es de aplicacidn alguna de las excepciones a esta obligacion? ;Ha previsto
quién se encargara de mantener actualizado el registro?

;Ha revisado las medidas de sequridad que aplica a sus tratamientos a la luz de los resul-
tados del andlisis de riesgo de los mismos? ;Considera que puede seguir aplicando las me-
didas de seguridad previstas en el Reglamento de la LOPD? ;Ha valorado suficientemente
la posibilidad de introducir medidas adicionales en funcién del tipo de tratamiento o del
contexto en que se realiza?

Atendiendo al tipo de tratamientos que realiza, ;ha establecido mecanismos para identificar
con rapidez la existencia de violaciones de seguridad de los datos?
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(Tiene previstas medidas de reaccion frente a los diferentes tipos de quiebras de seguridad,
incluidos los procedimientos para evaluar el riesgo que puedan suponer para los derechos
y libertades de los afectados? ;Ha establecido procedimientos para notificar las violaciones
de seguridad a las autoridades de proteccién de datos y, si fuera necesario, a los interesa-
dos?

;Dispone de un registro o herramienta similar en que pueda documentar los incidentes de
seguridad que se produzcan, aunque no sean notificados a las autoridades de proteccion de
datos?

{Ha valorado si los tratamientos que realiza requieren una Evaluacién de Impacto sobre la
Proteccién de Datos porque supongan un alto riesgo para los derechos y libertades de los
interesados?

;Dispone de una metodologia para la realizacién de la Evaluacion de Impacto?

Segun el tipo de tratamiento que realiza y los resultados del analisis de riesgos previo, jtiene
que nombrar un Delegado de Proteccién de Datos?

{Ha establecido los criterios para seleccionar al Delegado de Proteccion de Datos y, en par-
ticular, para valorar sus cualificaciones profesionales y sus conocimientos?

El puesto de DPD tal y como esta configurado en su organizacién, ;jrespeta los requisitos
de independencia en el ejercicio de las funciones, posicién en el organigrama, ausencia de
conflicto de intereses y disponibilidad de los recursos necesarios establecidos por el RGPD?

{Ha hecho publica la designacién del DPD y sus datos de contacto y los ha comunicado a la
autoridad de proteccion de datos?

{Ha establecido procedimientos para que los interesados contacten con el DPD?
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L os responsables que realicen un nimero limitado de tratamientos que probablemente pre-
senten un bajo nivel de riesgo para los derechos y libertades de los interesados, podran sim-

plificar la valoracién de los aspectos relevantes a la hora de determinar que estan en condicio-
nes de aplicar adecuadamente el RGPD.

Estos responsables seran en muchos casos pymes o micropymes, aunque también pueden incluir-
se entre ellos organizaciones de mayor tamano. El elemento realmente decisivo es el tipo de tra-
tamientos que lleven a cabo. Empresas que realicen tratamientos basicos sobre los datos de sus
empleados, clientes y proveedores, o comunidades de copropietarios que hagan tratamientos li-
mitados a la gestion de las tareas propias de la comunidad, se encontrarian entre ellos.

Esta aproximacion simplificada no seria valida para responsables que, con independencia de su
tamano, desarrollen tratamientos que impliquen un nivel de riesgo mayor. Por el tipo de trata-
miento (por ejemplo, elaboracién de perfiles), por el tipo de datos tratados (por ejemplo, uso de
datos sensibles) o por el uso de determinados medios de tratamiento (por ejemplo, tecnologias de
andlisis masivo de informacién).

Para aplicar esta version simplificada del Listado de Verificacién, los responsables deberan ante
todo confirmar que los tratamientos que realizan son de bajo riesgo y no tienen algun rasgo parti-
cular que elevaria ese nivel de riesgo. A partir de ahi, podran concentrar su analisis en las siguientes
cuestiones:

Identificacion de la base juridica de los tratamientos que se realizan

Estos tratamientos basicos normalmente se basan en la existencia de una relaciéon contractual en-
tre el interesado o el responsable o en el consentimiento del interesado. También es habitual que
existan obligaciones legales para el responsable, por ejemplo en el ambito de la legislacién laboral,
gue determinen el tratamiento de los datos. Puede haber algunos casos en que sea el interés le-
gitimo del responsable. El responsable debe asegurarse de que todos los tratamientos que realiza
pueden apoyarse en alguna de esas bases.

Verificacion de la informacidn que se proporciona a los interesados

El RGPD obliga a ofrecer a los interesados una mayor informacién sobre los tratamientos que se
realizan. Todos los responsables han de cumplir con esta obligacién de transparencia, con inde-
pendencia de su tamafo como organizacién. Por ello, los responsables han de asegurarse de que
disponen de esa informaciéon y han previsto los medios adecuados para ofrecerla a los interesados.
Sin embargo, los responsables que utilicen esta Lista Simplificada, teniendo en cuenta el tipo de
tratamientos que realizan, no tendrian en principio que informar sobre cuestiones tales como los
datos de contacto del Delegado de Proteccion de Datos, o la adopcién de decisiones automatiza-
das.
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La informacién podra proporcionarse por diversos medios, como son avisos en pdaginas webs, es-
pacios reservados en formularios o carteles informativos. También podra ofrecerse en diversos mo-
mentos, como por ejemplo cuando se recogen los datos de los empleados o cuando se recogen los
datos para contratacién con los clientes.

Establecimiento de un registro de actividades de tratamiento

El responsable debe prever la existencia de este registro e incluir en él los contenidos previstos por
el RGPD. Si tiene ficheros notificados al Registro General de Datos, puede organizarlo relacionando
los tratamientos con las finalidades con que notificé los ficheros.

Ejercicio de derechos de los interesados

El responsable debe prever mecanismos para facilitar el ejercicio de derechos y la respuesta a las
solicitudes. Estos mecanismos dependeran de las entidades, pero pueden ser tan simples como
establecer una direccién de correo electronico especifica que sea operativa y que permita identifi-
car a los interesados y atribuir a una persona de la organizacién que se responsabilice de tramitar
todas las solicitudes que eventualmente se reciban. No obstante, es importante que estos meca-
nismos, por sencillos que sean, estén claramente establecidos. EIl modo de ejercer los derechos
forma parte de la informacién que debe proporcionarse a los interesados.

Identificaciéon de medidas de seguridad

Las medidas de seguridad tienen como finalidades principales garantizar la integridad de la infor-
macion, permitir su recuperacién en caso de incidentes y evitar los accesos no autorizados a las
mismas. Por ello, el RGPD contempla medidas de seguridad que deben adaptarse a las caracteris-
ticas de los tratamientos, al tipo de datos tratados o a la tecnologia disponible en cada momento.

Los tratamientos que implican un bajo riesgo para los derechos o libertades de los interesados no
requeririan, en principio, medidas de seguridad mas complejas que las que actualmente establece
el Reglamento de Desarrollo de la LOPD para el nivel basico. El responsable debe asegurarse de
que esas medidas se aplican y también valorar si en el caso de los tratamientos que realiza, por
ejemplo, por el contexto concreto en que se desarrollan o el tipo de interesados a que se refiere,
seria necesaria alguna medida de seguridad distinta o adicional. En este caso, podrian servir como
orientacién las medidas de nivel medio que se recogen en el Reglamento de la LOPD.

Verificacion de las relaciones con los encargados de tratamiento

Cuando el responsable del tratamiento encomienda parte de las operaciones, como puede ser el
almacenamiento de la informacién o la realizaciéon de determinadas tareas sobre la base de los
datos personales, la entidad que presta esos servicios es un encargado de tratamiento.

El responsable deberia asegurarse, ante todo, de que estos encargos estén siempre amparados en
un contrato de encargo, que tiene un contenido distinto del que regula el servicio que se contrata,
aunque puede formar parte de él.

Agencia Vasca de
Proteccién de Datos

Datuak Babesteka
a Cat Euskal Bulegoa

Autoritat Catalana de Proteccio de Dades



* %% Guia del Reglamento General de Proteccién de Datos para responsables de tratamiento ** %

*36

Igualmente, debe verificar que los contratos de encargo de tratamiento con prestadores de ser-
vicios incluye todos los aspectos que establece el RGPD, especialmente en lo relativo a que el en-
cargado sélo tratard los datos para los fines que le encomiende el responsable, que aplicara las
medidas de seguridad adecuadas y que mantendra estricta confidencialidad sobre la informacién
tratada.

En algunos casos, el modelo de contrato serd ofrecido por el prestador. Si es asi, el responsable
debe ser consciente de que al suscribirlo convierte su contenido en las instrucciones para el tra-
tamiento y se responsabiliza de ellas. En otros casos, serd el responsable el que pueda preparar el
modelo de contrato. En estos supuestos, seria aconsejable que recurriera a los modelos ya aproba-
dos por la Comisién Europea o presentados por las autoridades de proteccion de datos.

La AEPD estd desarrollando herramientas especificamente dirigidas a facilitar a estas organizacio-
nes, en particular pymes y micropymes, la valoracion de la existencia de un bajo nivel de riesgo y
el cumplimiento de los anteriores requisitos. Estas herramientas estardn disponibles en la pdgina
web de la AEPD.
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